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摘  要：为优化加密信息在区块链的存储空间占比，提高上链存储速度，提出了基于区块链与可信度函数设

计电子加密信息上链存储方法。建立基于区块链和可信度函数的信息加密分类模型，获取溯源凭证判定函数，

对电子信息进行代理重加密；计算集群存储空间容量，使用加密密文直接匹配访问结构树；区分主体可信度

与客体可信度，基于可信度函数分类电子加密信息，设计电子加密信息上链存储方法。实验结果表明，应用

所提方法后，当文件数量在 1 000～10 000 个时，数据存储速度最快，存储空间占比以及存储速度上均有

较大优化。 
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Abstract: To optimize the proportion of encrypted information storage space in the blockchain and improve the speed 

of online storage, a design method for electronic encrypted information online storage based on blockchain and cre-

dibility function was proposed. An information encryption classification model based on blockchain and credibility 

function was established, and a traceability voucher judgment function was obtained. Proxy re-encryption was per-

formed on electronic information. The storage capacity of the cluster was calculated, and encrypted ciphertext was 

used to directly match the access structure tree. Subject credibility and object credibility were distinguished, elec-

tronic encrypted information was classified based on the credibility function, and an electronic encrypted information 

uplink storage method was designed. The experimental results show that after applying the proposed method, when 

the number of files is between 1 000 and 10 000, the data storage speed is the fastest, and the storage space proportion 

and storage speed are greatly optimized. 

Key words: blockchain, credibility function, electronically encrypted information, uplink storage, multi level classi-

fication, storage space  

 

收稿日期：2023−04−17；修回日期：2023−06−30 



·117·  电信科学  2023 年第 7 期 

 

 

0  引言 

通常将区块链作为一个数据库，共享存储在

其中的信息，且基本所有被存储在区块链中的数

据都具备可追溯性。在去中心化的管理方法下，

任何人都可以通过区块链技术上传数据，也同样

可以依据区块链技术下载其中被公开的内容。因

此，用户信息共享存储过程中的灵活性，以及大

量数据在区块链中占据的内存容量成为亟待解决

的问题。 

为保证数据存储以及共享业务高效安全，

在基本存储的方案之上，文献[1]提出了一种以

实现用户共享数据完整性的存储方法，通过双

线性映射对以及布隆过滤器，建立了动态数据

的存储结构，并实时对其进行动态更新、删除、

验证，使新的存储方法具备更好的运行效率。

文献[2]以电力物联网中的数据为核心，设计了

一种基于区块链和数据湖的信息存储方法，建

立共享访问请求和智能合约的公共模型，通过

发送指定的数据，减少数据湖在存储控制模型

中的时延，并进一步提高了数据存储的安全性。

文献[3]在传统的存储方法基础上，重新计算了

通信区域内区块链的传送帧量，在保证最大物

理输出值的基础上，生成对应的加密密钥，并

设计了一种基于排序优先算法的数据存储方

法。该方法可以有效减少数据存储的时间，保

证数据存储效率。文献[4]为了补偿受攻击的残

缺数据，融合了区块链技术与基于属性的访问

控制的优势，提出基于数据共享系统的可审计

加密方案。通过对云用户进行授权数据访问控

制，为使用区块链技术的用户提供数据属性安

全审计。该方法可以有效保留存储数据的完整

性和一致性，提高数据存储的安全性。 

综合分析上述研究方法，本文通过区块链与

可信度函数，设计了一种电子加密信息上链存储

的方法。 

1  电子加密信息分类模型 

1.1  电子信息代理重加密 

在一个基于区块链技术的数据存储过程中，

想要保证存储信息的安全，就需要对电子信息进

行加密。在不可信的开放云环境下，以不解密信

息原文为前提，可以将信息以代理加密的方式处

理，此时最主要的代理对象就是分片信息。对电

子信息 pH 进行数字化处理，将其转换为十进制格

式，得到信息 nH 。根据区块链的节点，获取交易

分片的数量，构造多项式时，需要满足以下条件。 
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其中， kP 表示消息分片的大素数， maxt 表示多项

式分片数量的最大值， if 表示交易分片信息的数

量，ti 表示第 i 组多项式的数值，k 表示区块链节

点数量。结合式（1），可以得到多组分片信息

（xp, yp），并组合成多个参数，在这些参数内， kP

作为公共参数，此时公共参数的输入值可以表

示为： 

 f f farams( ) ( , , )kp p q e  （2） 

其中，arams( )kp 表示公共参数的输入值，一般具

备一定程度的安全性； fp 和 fq 为满足该公共参数

的大素数； fe 表示乘法循环的阶数[5-6]。 

在分片消息以及随机数的碰撞下，以

arams( )kp 作为排序的溯源凭证，并将所有加密数

据经过主节点，记录在区块链上。此时，通过随

机交易获取的电子加密信息以区块链作为溯源凭

证的判断函数： 
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其中， ( )f d 表示区块链溯源凭证的判定函数，当
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( )f d 大于或等于 0 时，可以断定其在区块链上溯

源成功； L 表示重加密密文； ( )if d 表示第 i 个循

环下的溯源结果； kd 表示 k 组分片信息； id 和 jd

分别表示第一组分片信息与最后一组分片信息[7]。

在给定的安全参数下，系统属性已经生成了假定

的加密属性集合，由此可以得到电子信息属性代

理的 L 。 

1.2  直接匹配访问结构树 

获取了 L 后，如果数据拥有者想要正确解密

密文，则其生成的私钥必须与上述加密属性集合

中的加密策略互相匹配，符合 f(d)的判定要求。在

这样的架构内，可以将文件大致分为 3 份，其矩

阵格式可以表示为： 
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其中， SCF 表示存储服务集群矩阵， nmf 表示第 n个

存储节点中第m 个序号的文件备份[8-9]。 

在同组文件正常工作的前提下，对 SCF 中的备

份数据进行分组，并决定每一个分组的最大存储

容量，节点标号可以表示为： 

 cap SC 1 2 3min( ( ), ( ), ( ))G Z s Z s Z s F  （5） 

其中， capG 表示任意分组下存储容量最大的节点

序号； 1( )Z s 、 2( )Z s 和 3( )Z s 分别表示同一集群在

不同分组内的存储容量。计算该集群下存储空间

的总容量为： 
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其中， SCG 表示该集群下所有分组内存储空间的容

量之和， if 表示通过第 i 组多项式所获得的文件备

份， sN 表示服务器的单位负载压力[10]。在这样的

存储压力下，可以通过访问结构树，提高算法的

运行效率，访问结构树如图 1 所示。 

 
图 1  访问结构树 

图 1 中，在直接与访问结构树相匹配时，访

问结构树最下方的叶节点可以分为用户和区块链

两类。在该类节点下，需要首先设置门限阈值，

控制 SCG 的数值，避免存储空间过度浪费。该门限

阈值在访问结构树中，可以表现为交集与并集两

种关联方式，其约束条件分别为： 

 SC0 G
k my N≤  （7） 

 k my N  （8） 

其中， ky 表示门限阈值的系数，一般通过访问结

构树获取； mN 表示结构树中叶节点的数量[11-12]。

在这些节点下，可以获取用户与区块链的关联函

数，并同步推导得到加密密文与解密私钥，并实

现访问结构树与电子加密信息的匹配，该方法可

以节省电子加密信息转换成密文结构的时间。 

1.3  分类电子加密信息 

在电子信息中，需要根据 ky 分别区分主体特

征与客体特征，并建立多级安全访问模型，实现

对主体的加密操作。分别在函数中设置主体集合

与客体集合，保证可信度集合具备安全标记的控

制模式。此时，安全标记的函数集合可以表示为： 

 f 1 2 3{( , , )}S S S S  （9） 

其中， fS 表示安全标记的函数集合， 1S 表示主体

内的最大安全标记函数， 2S 表示客体的安全标记

函数， 3S 表示当前的安全标记函数[13]。结合以上
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标记函数，获取可信度评估函数的边界条件。在

线性递减的形式中，得到主体可信度与客体可信

度的关系式： 
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其中， xK 和 xZ 分别表示主体可信度与客体可信

度， iu 和 ju 分别表示可信度函数的违规等级评估

系数， wf 表示安全等级标记的惩罚函数。 

通过计算 xK 与 xZ ，可以得到电子信息多级加

密模型，用于对不同信用等级客户进行分类。 
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其中， ( )iH  表示电子信息在  级分类中的加密

密钥，Hash( ) 表示哈希递归函数，ps 表示密钥的

加密种子数量，Ld 表示电子加密信息安全存储的

长度，dp 表示加密信息的数量[14-15]。结合式（11），

可以在可信度函数下对电子信息进行多级分类，

从而减少了区块链内大数据的查找工序。 

2  电子加密信息上链存储方法 

在保证电子信息安全性的同时，完成其在区

块链内的上链存储，综合数据目标的接收者以及

数据的拥有者，可以在一定程度上保证加密信息

不会被信用等级不足的客户获取。电子加密信息

上链存储方法用伪代码形式可表示为： 

… 

public_key, private_key = generate_key_pair() 

… 

encrypted_data = encrypt(data, public_key) 

… 

storage_capacity = calculate_storage_capacity 

(cluster) 

… 

re_encrypted_data = proxy_re_encrypt (en-

crypted_ data, private_key, storage_capacity) 

… 

access_structure_tree = match_access_structure_ 

tree(re_encrypted_data) 

… 

subject_trustworthiness, object_trustworthiness 

= distinguish_trustworthiness(access_structure_tree) 

… 

classified_data = classify_data(re_encrypted_ 

data, subject_trustworthiness, object_trustworthiness) 

… 

blockchain.store(classified_data) 

… 

其中，generate_key_pair()函数用于生成公私钥对，

encrypt() 函 数 用 于 对 数 据 进 行 加 密 ，

calculate_storage_capacity()函数用于计算存储空

间容量，proxy_re_encrypt()函数用于进行代理重

加密，match_access_structure_tree()函数用于匹配

访问结构树，distinguish_trustworthiness()函数用于

区分主体信任度和客体信任度，classify_ data()函

数用于根据信任度函数对加密信息进行分类，

blockchain.store()函数用于将加密信息上链存储。 

由上述伪代码内容可知，公私钥对生成过程

需要保证公私钥对的安全性和唯一性，以确保数

据在加密和解密过程中的安全性；电子信息加密

需要保证加密后的数据无法被破解，只能由拥有

私钥的用户进行解密，以确保数据在传输和存储

过程中的安全性；存储空间容量计算需要考虑实

际需求和存储介质的大小等因素，以确保存储空

间能够满足实际需求；代理重加密是指将密文数据

通过代理节点进行加密，以确保数据的安全性[16]。

在此过程中需要保证代理节点的可信度和安全

性；访问结构树匹配是指将代理重加密后的数据

与访问结构树进行匹配，以确定哪些用户可以访

问该数据；在区分主、客体信任度的过程中，首

先需要通过访问结构树匹配判断哪些用户可以访
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问该数据。然后基于历史记录、用户评价、机器

学习等方法使用可信度函数来区分主体信任度和

客体信任度，并对加密信息进行分类。 

在获取电子加密信息上链存储方法伪代码形式的

基础上，电子加密信息上链存储示意图如图2 所示。 

 
图 2  电子加密信息上链存储示意图 

图 2 中，共有 3 个用户，分别是用户 A、用

户 B 和用户 C。其中，用户 A 为向区块链中添加

数据的用户，用户 B 和用户 C 则为可以在区块链

中查看信息的用户。建立初始设定：用户 A 只希

望用户 B 能够看见区块链中的该项数据，而用户 C

不具备观看该项数据的权限。则此时只有用户 B 可

以获取相应的信用等级，实现客户的等级分类[17]。

用户 A 通过将数据分为加密与非加密两个部分，

加密数据直接上链存储，而非加密数据则需要通

过私钥签名等方式，获取原始数据与存储地址，

最后进行上链存储。此时区块链中的电子加密信

息既可以实现用户上传数据的过程，也可以实现

符合等级的用户下载数据的过程，同时还会拒绝

不符合等级的用户对数据的加载。 

3  实验研究 

3.1  实验平台与数据 

为测试本文设计的基于区块链与可信度函数

的电子加密信息上链存储方法的优越性，设计以

下实验。选择 7 台同样配置的计算机作为实验的

平台，用于用户信息的输出。设定协议网关为

IEEE 165.127.3.0，将两台计算机分别与区块链存

储加密系统以及信息适配器相连，另一台计算机

可以作为名称节点（name node），最后 4 台计算

机是数据节点（data node）。计算机内，采用 GNU/ 

Linux 作为操作系统，硬盘容量为 500 GB。分别

设置不同文件数量下数据的容量，当文件数为

1 000 个、2 000 个、3 000 个、…、10 000 个时，

数据容量的大小分别为 10.65 GB、21.43 GB、

31.81 GB 、 42.41 GB 、 52.99 GB 、 63.34 GB 、

73.88 GB、84.52 GB、95.78 GB 和 106.34 GB。分

别将以上不同文件数据作为实验变量，测试对不

同大小的加密信息进行上链存储时，实验测试指

标的变化情况。 

3.2  存储空间优化分析 

在区块链的存储空间中，每一个区块体均代

表至少 500 个存储内容，随着区块链内存储的数

据越来越多，其生成的冗余数据量也在不断增加，

占用的存储空间也在随之增加。想要保证信息上

链存储的优化性能，就需要尽量减少并优化区块

链内的冗余数据容量。使用数据存储空间，可以

测试信息存储方案的优化情况。 

 H Hash Y
cp

H S

N P N
U

N N

 



 （12） 

其中，Ucp 表示数据存储空间的大小，存储单

位数量的数据所需空间越多，证明数据冗余量

越大，所需空间越少，其数据存储的优化程度

越高； HN 表示区块链内区块数量； HashP 表示

哈希函数内每一个存储散列值的系数； YN 表

示数据库内完成存储的数量； SN 表示有存储

意图的原始存储数量。分别测试区块链在 2022 年

某月内的存储空间占比的变化情况，以时间为

单位，分别获取每 5 日存储空间的优化结果，
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得到不同时段内的存储空间优化测试数据如图 3

所示。 

 
图 3  存储空间优化测试数据 

在图 3 中，白色部分为原始存储空间的占比，

其在 12 月 6日时达到本月内存储空间占比的最高

峰，约为 18.2 GB，在 12 月 31 日达到本月存储空

间占比的最低谷，约为 9.6 GB。而使用本文的电

子加密信息上链存储方法，可以使存储所需空间

如图 3 所示的灰色部分所示。在 12 月 21 日达到

本月存储空间占比的最大值，仅为 9.5 GB，同样

在 12 月 31 日达到其占比的最小值，约为 3.2 GB。

无论是计算存储空间占比的平均值，还是对比其

最大值与最小值，均能够实现对存储结果的优化。 

3.3  信息上链存储速度测试 

在信息存储的过程中，除存储空间占比外，

还需要考虑电子加密信息存储速度，因此对其进

行测试。其计算式为： 

 

2

,
1

,

i j

i j

v

v









 （13） 

其中， ,i jv 表示文件被分为多个不同的存储分片后

的存储速度， ,i jv 表示第 次测试时表现出的存

储速度， 表示速度测试的总次数。对比本文的信

息上链存储方法以及现有的几种数据存储方法，

再结合式（13），可以得到电子加密信息上链存储

速度测试结果如图 4 所示。 

 
图 4  电子加密信息上链存储速度测试结果 

在图 4 中共有 4 种方法对加密信息上链存储

的速度进行测试，由于 4 种方法差异极大，其存

储速度的变化趋势也有很大不同之处。在区块链

和可信度函数的测试方法中，随着文件数量由

1 000 增加至 10 000，数据的存储速度没有大的变

化，基本均在 190～200 MB/s，可见在该方法下，

存储数据量的变化，不会对存储速度造成影响。

在云存储方法中，随着文件数量的增加，数据存

储速度也在不断增加，由 1 000 个文件数量时的

168 MB/s 降 低 到 10 000 个 文 件 数 量 时 的

126 MB/s。在区块链与数据湖方法中，每增加

5 000 个文件数量，其数据的存储速度发生一次周

期性改变，先大幅度增加，再连续缓慢减小。但

是整体而言，在该方法下，数据存储速度仍然会

随着文件数量的增加而不断减小。在排序优先算

法中，文件数量的变化不会对数据存储速度造成

影响。 

4  结束语 

本文设计了一种基于区块链与可信度函数的

电子加密信息上链存储方法，通过随机交易获取

的电子加密信息以区块链作为溯源凭证的判断函

数，设计电子信息属性代理的重加密密文，基于

用户与区块链的关联函数，保证加密密文直接匹

配访问结构树，保证上链存储过程的安全性与效
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率性，更具优越性。但本文方法在应用过程中，

同时存储和处理大量数据时，针对应用场景进行

实时交互的共识性能较差。因此在未来研究中，

可以将改进共识算法与侧链技术融入该方法，通

过划分子网络，优化数据存储结构，提升存储的

扩展性。 
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